
 

 

 

Интернет – это безграничный мир информации. В нём можно  найти 

огромное количество полезной информации для учёбы, развития разных 

способностей. Однако, кроме хорошего, в виртуальном мире  присутствует  много 

негативного. Если неправильно вести себя в интернете, то это может нанести вред 

не только себе,  но и твоим родственникам и друзьям.  

В современном информационном мире появляется всё больше скрытых угроз 

наиболее уязвимой части нашей молодёжи – детям и подросткам. Это разные 

опасные интернет-сайты и интернет-группы.  

Группы интернет-опасностей  появились сравнительно недавно, какие-то 7-

10 лет, но они уже в настоящее время широко распространены – это: 

- троллинг (форма социальной провокации или издевательства в сетевом 

общении);  

- буллинг (преследование сообщениями, содержащими оскорбления, 

агрессию, запугивание, социальное бойкотирование с помощью различных 

интернет -сервисов); 

-  груминг (установление дружеского и эмоционального контакта с ребенком 



в интернете для его дальнейшей сексуальной эксплуатации); 

- вовлечение в группы деструктивной направленности: тоталитарные секты 

религиозной или экстремистской направленности, группы, доводящие до 

аутоагрессии (суицида).  

По результатам анкетирования студентов, они не только знакомы с термином 

буллинг, но и сталкивались в интернет-группах (сами или знакомые, 39% 

опрошенных;  почти половина сталкивались с троллингом.  

Изобретаются все новые уловки по выкачиванию денег с простодушных 

пользователей. К мошенничеству в интернете относят: 

- фишинг (доступ к паролям); 

- аишинг (выманивание держателя платежной карты конфидициальной 

информации); 

- фарминг (процедура скрытого перенаправления жертвы на ложный IP-

адрес); 

- кликфорд (обманные клики на рекламную ссылку); 

- «Нигерийские письма» (просят у получателя письма помощи в 

многомиллионных денежных операциях, обещая солидные проценты с сумм) и 

другие. 

Особую опасность представляет вовлечение молодежи через сеть Интернет в 

негативные (деструктивные) группы. В сети Интернет и социальных сетях 

влияние деструктивных (разрушающих личность) субкультур получило в 

настоящее время новый виток своей активности и проявляют себя в 

образовательных организациях, общественных и иных объединениях 

несовершеннолетних. Половине опрошенных (55%) приходили ссылки на сайты 

депрессивного характера мрачными картинками, видео, музыкой и т.д. И ведь 

27% - переходили по этим ссылкам из интереса, рискуя быть вовлеченными в 

какую-нибудь деструктивную группу или стать жертвами интернет – 

мошенничества, которое в настоящее время приобретает все большие масштабы.  

На настоящий момент актуальным остается уровень правонарушений и 

преступности среди несовершеннолетних и молодежи, чему отчасти способствует 

распространение криминальных субкультур. 



Криминальная субкультура (как и любая иная субкультура) заменяет собою 

общепринятые в обществе ценности и деформирует правосознание, создавая 

привлекательный образ антисоциального образа жизни. Особую опасность ее 

распространение представляет собой в среде несовершеннолетних и молодежи. 

Это обусловлено возрастными особенностями, влияющими на скорость 

распространения, отчужденностью от официальной культуры и 

привлекательностью причастности к чему-то тайному. Молодежь вовлекают 

предложением избранности, тайности. Даются разные задания, постепенно 

переходя в правонарушительные или преступные. Но это не игры, это реальная 

жизнь. А цели создателей этих групп – их личное обогащение. 

 Таким образом, нужно помнить, компьютер и Интернет, это не только 

множество дополнительных возможностей, но и источник угроз. Интернет может 

негативно влиять на физическое, моральное, духовное здоровье, нести угрозу 

жизни, особенно молодого поколения. К сожалению, в нашем обществе еще слабо 

развиты основы кибербезопасности. Поэтому задача молодежи – развиваться, 

быть грамотнее, критичнее, больше читать научную, познавательную, 

художественную литературу, задавать вопросы специалистам или взрослым.   

И всем необходимо помнить, что любой человек, с которым вы 

познакомились в сети и вступили в переписку, может оказаться всего 

лишь вымышленным персонажем, а информация, направляемая 

Вами посредством сети Интернет - может быть использована против 

Вас, в том числе в корыстных и преступных целях. 

 

 


