
Распространенные виды мошенничества в онлайн-мире, нацеленные на молодежь 

 

Уважаемы студенты! 

Вы выросли с компьютерами и смартфонами. Поэтому неудивительно, 

что вы разбираетесь в технологиях и интернете. Но молодежь, как правило, 

еще неопытна и более доверчива в вопросах взаимодействия с другими 

пользователями. Эта комбинация может сделать молодых людей уязвимыми 

для мошенников, особенно во все более опасном онлайн-мире. Ниже 

перечислены наиболее частые виды мошенничества, нацеленные именно на 

молодежь. Познакомьтесь с ними. Предупрежден – вооружен! 

1. Мошенничество в социальных сетях 

Среди мошенничеств, распространенных в социальных сетях, есть мошенничество, связанное с 

кражей личных данных или кражей личной информации другого человека. Главными среди них являются 

опросы или конкурсы, в которых запрашивается личная информация, и «ловля рыбы», в которой 

мошенник изображает из себя того, кем он не является, и подружится с жертвой с намерением получить 

деньги, личную информацию или что-то еще. 

2. Мошенничество с покупками в интернете 

Часто молодых людей заманивают на фальшивые веб-сайты, которые берут их деньги и ничего им 

не продают, заманивают предоставлением личной информации, используемой для кражи личных данных, 

или обманом заставляют переходить по ссылкам и загружать вредоносное ПО. 

Другая версия этой аферы включает в себя подделки или контрафактные продукты, выдающие 

себя за настоящие. Когда-то провинция теневых подпольных продавцов из багажника автомобиля, 

онлайн-продажи подделок нашли новый дом, а подростки, охотящиеся за скидками, - новые жертвы.  

3. Кража персональных данных 

Это мошенничество заслуживает особого упоминания, потому что оно является одним из самых 

распространенных, а также потому, что социальные сети — это всего лишь одна из онлайн-площадок, где 

оно появляется. Другие включают веб-сайты, электронную почту, приложения для обмена сообщениями 

и всплывающие окна. 

Молодые люди не всегда понимают, что они передают личные данные, которые могут быть 

использованы для кражи личных данных. Это показано в опросе, который выявил гораздо более высокий 

уровень (15%) кражи личных данных среди лиц в возрасте от 18 до 29 лет, чем среди лиц в возрасте 45 

лет и старше (8%). 

Любое онлайн-взаимодействие, которое запрашивает личную информацию, может быть 

операцией по краже личных данных. Это включает: 

• Ложные возможности трудоустройства. 

• Поддельные заявки на кредитные карты, стипендии и гранты, а также студенческие 

кредиты. 

4. Соревнования навыков или талантов 

Еще одно популярное онлайн-мошенничество, которое процветает за пределами социальных 

сетей, — это разновидность мошенничества с актерским мастерством и модельным мошенничеством, 

которое также живо и процветает в интернете. Более поздние мошеннические действия включают 

конкурсы на основе навыков, в которых подросткам предлагается участвовать в художественных 

работах, музыкальных композициях или творческих работах, чтобы выиграть деньги и, что более важно, 

славу. 

Эти мошенничества могут потребовать или не потребовать вступительного взноса, а если 

подросток выиграет, еще больше денег. Спойлер: заявка действительно выигрывает, а дополнительная 

плата или сборы предположительно помогают покрыть расходы на продвижение, публикацию и так 

далее. 

5. Мошенничество со стипендиями и грантами 

Целью этих мошенничеств может быть простая кража личных данных или более прямая попытка 

взимать плату за так называемую конфиденциальную информацию о стипендиях или бесплатных 

деньгах, о существовании которых общественность не знает. 

Эти фиктивные предложения иногда принимают форму гарантий, что вы вернете свои деньги, 

если не получите стипендию; специальные платные стипендии; и даже невостребованные стипендии 

доступны только через специальный фонд, к которому вы можете получить доступ, только — как вы уже 

догадались — заплатив взнос. 

 



6. Мошенничество с прощением долга по студенческой ссуде 

Мошеннические компании часто имеют названия, из-за которых создается впечатление, что они 

связаны с правительством. Реальное прощение студенческой ссуды, применимое только к федеральным 

студенческим ссудам, не требует комиссий. 

В дополнение к обещаниям прощения, некоторые мошенники обещают ссуды консолидации, 

которые, как представляется, также от правительства. На самом деле, это частные кредиты, которые 

взимают высокие комиссии только за подачу заявки. Законная консолидация студенческого кредита не 

требует платы. 

7. Схемы пирамиды/млм 

Хотя схемы пирамид незаконны, эти многоуровневые маркетинговые (MMП) предприятия очень 

похожи. Кто-то свяжется с вами и расскажет об удивительных преимуществах участия в этой онлайн-

возможности для бизнеса, где вы будете получать комиссию за каждую продажу продукта и еще 

больший бонус за привлечение новых людей. 

Чтобы присоединиться к бизнесу, как правило, придется сделать первоначальные инвестиции или 

приобрести «стартовый пакет», который, как обещают, вернется в кратчайшие сроки. Но очевидно, что 

это легче сказать, чем сделать. 

8. Мошенничество с билетами 

Если Вы покупаете билет у небольшого розничного продавца, сначала зайдите на сайт и, если 

возможно, заплатите кредитной картой. Таким образом, вы можете отменить платеж, если билеты не 

отобразятся. 

9. Бесплатные мобильные телефоны 

Как отмечалось выше, поскольку почти все подростки имеют доступ к мобильным телефонам, 

мошенники стекаются в пространство с запутанными предложениями бесплатных рингтонов и фоновых 

изображений, которые появляются на регулярной основе. 

В презентации отсутствует четкая формулировка того факта, что подросток подписался на 

дорогостоящую услугу с ежемесячной оплатой, которая может быстро накапливаться. Хуже того, сборы 

часто имеют запутанные названия, из которых неясна цель сбора. 

10. Мошенничество с потерей веса 

Многие подростки имеют проблемы с образом тела. Хотя социальные сети привлекли к себе 

большое внимание из-за той роли, которую они играют в этом, мошенники в равной степени виновны, 

потому что они превращают неуверенность в оружие и используют ее, чтобы побудить подростков 

тратить деньги на бесполезные, а иногда и опасные продукты и услуги. 

Мошенничество включает в себя все, от так называемых кето-таблеток для похудения до 

бесплатных пробных предложений, которые ведут к долгосрочным контрактам, поддельным 

изображениям в рекламе и многому другому. Здоровое питание и регулярные физические упражнения 

являются ключом к снижению веса, но мошенники обещают более быстрые и легкие результаты за 

определенную плату. 

11. Безопасность веб-камеры 

Еще один вид мошеннической деятельности, усиленный пандемией, — это защита веб-камер. 

Мошенническая часть этой ситуации включает в себя способность хакеров проникать в веб-камеры, 

которые не закрыты или отключены иным образом, и в результате собирать информацию и изображения, 

которые можно использовать для шантажа подростков и их родителей. 

Как дать отпор? 
• Установите антивирусное программное обеспечение и активируйте его. 

• Используйте уникальные пароли для каждого сайта, который вы посещаете. 

• Не нажимайте на ссылки от тех, кого вы не знаете или не доверяете. 

• К нежелательным сообщениям или предложениям всегда следует относиться с большой 

долей скептицизма. 

• Перед посещением веб-сайта проверьте отзывы в интернете. 

• Не сообщайте личную информацию, если вы не уверены, что можете доверять человеку, 

который ее получает. 

• Никогда не платите за участие в конкурсе, подачу заявки на стипендию или получение 

работы. 

• Узнайте, что такое поисковая система с обратным поиском и как ее использовать. 

• Не стесняйтесь сказать своим родителям или доверенному взрослому, если вы 

подозреваете, что вас обманули. 
* по материалам статьи «11 распространенных видов мошенничества, нацеленных на подростков и школьников» 

https://backfund.net/blog/post/11-rasprostranennyh-vidov-moshennichestva-nacelennyh-na-podrostkov-i-shkolnikov 


